1. БЕЗОПАСНОСТЬ  КЛАССНОГО РУКОВОДИТЕЛЯ.
Социальная сеть  — платформа, онлайн сервис или веб-сайт, предназначенные для построения, отражения и организации социальных взаимоотношений,
или интерактивный многопользовательский веб-сайт, контент которого наполняется самими участниками сети. В обычном значении этого слова социальная сеть есть сообщество людей, знакомых между собой и связанных общими интересами, общим делом или чем-то другим.
Нравится нам или нет, но социальные сети (как и интернет) - навсегда. Следовательно, ответ на вопрос, где в предложении : « Отменить нельзя использовать» поставить запятую, уже очевиден. Задача учителя - сделать общение учащихся в социальных сетях максимально безопасным и полезным, насколько это возможно.
Как использовать учителю социальные сети во благо?
Использовать социальные сети необходимо осторожно и профессионально. Устанавливать связи, которые могут улучшить карьеру, а не ставить ее под угрозу .
Социальные сети могут  дать возможность профессионального развития, которые ранее были доступны только для тех, кому повезло присутствовать на  той или иной конференции, встрече.  Можно оставаться в контакте с другими специалистами, поделиться материалами, идеями, новостями.
Для официального общения с учениками в Интернете лучше всего создать, например, школьную группу, где будут публиковаться новости о мероприятиях и другая важная информация.
Мы должны научить своих учеников уметь отличать даже при общении в социальных сетях добро от зла, научить их культуре общения.
Итак, наша главная задача - максимально вовлекать своих учеников в реальную, полную ярких и добрых событий, жизнь ,  постараться взять как можно больше полезной информации, предоставляемой Интернетом!  Его «отменить нельзя, использовать!» 
Правила работы в соцсетях:
Как показывает практика, одно только соблюдение законов не гарантирует спокойной жизни в соцсетях. Чтобы обезопасить себя от конфликтов и нападок в сети, а также сделать свою страницу интереснее, можно следовать простым советам.
1. Установите правила. Напишите «верхний пост» о том, что можно, а чего нельзя делать на вашей странице. Например, недопустимы личные оскорбления, троллинг, использование бранных слов и выражений. Так вы, во-первых, обозначите рамки культурного общения, а во-вторых, продемонстрируете окружающим, что строго следите за контентом.
2. Ограничьте персональную информацию и доступ к постам с личным содержанием.  Персональные данные можно закрыть для всеобщего доступа и разрешить их просмотр только тем, кого вы выберете сами. Нет ничего страшного в том, что вы скроете ото всех свое хобби, фотографии с прошлого отпуска и семейное положение. Это исключительно ваша личная жизнь.
3. Не отмечайтесь на всех фото, выложенных друзьями. Лучше не спеша просмотреть снимки и выбрать те, где отсутствует потенциальный компромат. Остальные попросите удалить.
4. Не пытайтесь решать реальные проблемы с помощью соцсетей. Если возник конфликт или недопонимание, лучше позвонить человеку или встретиться с ним, чем устраивать троллинг в соцсетях. Именно попытки разобраться во всем, сидя у компьютера, приводят к многочисленным конфликтам в интернете.
5. Не выходите в онлайн в плохом настроении. Человек так устроен, что ему проще выплеснуть в соцсеть негативные эмоции, чем позитивные. Поэтому лучше подождать, когда эмоции улягутся.
6. Публикуйте информацию об ошибках своих учеников только с их согласия. Если ученик сделал в задаче или диктанте забавную ошибку, о которой хочется рассказать в соцсетях, спросите школьника, можно ли это сделать, чтобы случайно не поставить его в неловкое положение. Здесь действуют уже не юридические нормы, а обычная вежливость и уважение.
7. Размещайте полезную информацию. Это могут быть ссылки на всевозможные школьные паблики, статьи по детской психологии, примеры заданий для ЕГЭ. Словом, все то, что может помочь вашим ученикам и их родителям.
8. Старайтесь писать позитивные посты в соцсетях. Это, во-первых, поднимет настроение вашим подписчикам, а во-вторых, привлечет новых читателей.
2. ПРОФИЛАКТИКА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ В РАБОТЕ КЛАССНОГО РУКОВОДИТЕЛЯ С ДЕТЬМИ
Упражнение «Личное–публичное»
Процедура проведения: В начале урока ведущий напоминает участникам группы о понятии «персональные данные», введенном на прошлом занятии, и обращает внимание учеников на то, что любая безличная информация становится личной, как только мы сами или кто-то другой устанавливает отношение между этой информацией и собой. 
Эти отношения могут быть очень разными, например: 
Безличная информация: «Москва – город герой» 
– Персональная информация: «Я живу в Москве». 
Безличная информация: «Луна – искусственный спутник Земли» 
– Персональная информация: «Я мечтаю побывать на Луне». 
Безличная информация: «Шарик – небольшая сфера» 
– Персональная информация: «Моего пса зовут Шарик». 
Чтобы лучше закрепить этот материал и подготовиться к следующему упражнению, ведущий предлагает группе поиграть в простую игру. 
Ведущий бросает одному из участников группы мячик и вместе с сообщением, содержащим определенную безличную информацию, например: «Великая Китайская стена самая длинная постройка в мире». В ответ участник должен переделать безличную информацию в личную, например: «Я никогда не видел Великую Китайскую стену», и вернуть мячик обратно ведущему. 
Игра продолжается 5 –10 минут.
Обсуждение: Насколько легко/трудно устанавливать отношение между собой и безличной информацией? 
Задача: сформировать у учащихся интерес к теме занятия 
Необходимые материалы: небольшой мячик 
Время проведения: 5-10 мин 
1. БИ: «Амазонка – самая длинная река в мире» 
2. БИ: «Хайдуков Сергей Борисович – директор школы МБОУ СОШ № 45» 
3. БИ: «Рим – столица Италии» 
4. ЛИ: «Этим летом я отдыхала в Казани» (БИ – столица Татарстана) 
5. ЛИ: «Я люблю петь в караоке» (БИ – любой желающий может посетить караоке-бар»
- Предлагаю вашему вниманию следующую информацию по работе с детьми:
- План мероприятий по обеспечению информационной безопасности обучающихся школы
- План воспитательных мероприятий по информационной безопасности
- План уроков по безопасности школьников в сети Интернет
3. ПРОФИЛАКТИКА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ В РАБОТЕ КЛАССНОГО РУКОВОДИТЕЛЯ С РОДИТЕЛЯМИ
Общаться с родителями в мессенджерах можно 2 способами: организовать чат, то есть включить в него сразу много участников, либо общаться индивидуально. Соблюдайте общие правила переписки.
1.  Пишите по теме. Всегда указывайте тему переписки. Четко и лаконично 
формулируйте мысль, прежде чем отправить сообщение. Когда обсуждаете важные вопросы в общих чатах, следите, чтобы сообщения участников не отклонялись от темы. Мягко, но настойчиво возвращайте участников к поставленным задачам. Это поможет оперативно решить рабочие вопросы и сэкономить время.
2.  Соблюдайте деловой стиль общения Будьте вежливы и тактичны,
не нарушайте этические нормы. Помните, что родители или учителя могут использовать переписку в суде, чтобы доказать факт оскорбления в свой адрес. 
Суд оценивает формат сообщения субъективно. Поэтому оскорблением могут посчитать не только нецензурные выражения, но и ваше субъективное мнение о родителях или педагогах, даже если вы выразили его вежливо. На основании переписки в социальных сетях суд может наложить на директора как должностное лицо за публичное оскорбление штраф до 50 тыс. руб. (ст. 5.61 КоАП).
3. Предотвращайте конфликты. Общайтесь одинаково уважительно со всеми.
Держите нейтралитет: не вступайте в спор и не занимайте чью-либо сторону в общем чате. Сохраняйте дистанцию: не допускайте неконструктивной критики и не переходите на «ты». Если назревает конфликт, призывайте участников беседы не смешивать личное и деловое общение. При необходимости приглашайте на личную беседу. Когда отвечаете, обращайтесь лично к автору сообщения, расставьте смысловые и эмоциональные акценты.
4.  Следите за оформлением. Соблюдайте правила орфографии и пунктуации.
Не пишите предложения заглавными буквами. Предложения, которые состоят только из заглавных букв, читатели подсознательно воспримут как крик. Составляйте текст кратко и емко, чтобы его было удобно прочитать, например: «Уважаемые родители! Напоминаю вам, что родительское собрание состоится 28 августа в 19:00 в актовом зале». Избегайте слишком коротких и слишком длинных предложений.
5.  Определите время общения. Четко установите, сколько времени вы готовы
потратить на общение в мессенджерах и в какой период дня. Не нужно мгновенно реагировать на сообщения. Расставляйте приоритеты и следите за тем, чтобы соблюдать график. Установите правило для собеседников писать сообщения, например, не раньше 7:00 и не позже 21:00.
6.  Следите за тем, чтобы не опубликовать персональные данные. Договоритесь
с учителями и родителями, что личную информацию, например, фотографии, они будут размещать в общем чате только с разрешения тех, кто присутствует на фото или их законных представителей. Иначе есть риск нарушить закон от 27.07.2006 № 152-ФЗ «О персональных данных».
7.  Не принимайте важных решений в момент переписки
Помните: важные решения должны быть обдуманными и взвешенными, а не на эмоциях. Нередко такие важные решения лучше принимать по результатам устной беседы. 

Формы работы с родителями:
· Теоретические семинары;
· Родительские собрания; 
· Практические занятия во время проведения родительских собраний; 
· Проведение инструктажей по доступу к образовательным ресурсам Интернет; 
·  Разработка памятки «10 фактов, которые нужно сообщить детям ради безопасности в Интернет»; 
· Разработка памятки «О чём надо знать при работе в Интернет» 
Закончить своё выступление я хотела пословицами. А вы должны подумать и сказать, какой смыл, они могут иметь применительно к нашей с Вами теме? 
1. Повернись, избушка, ко мне передом, а к лесу задом! Современный Интернет
это не только обширная, но и настраиваемая среда обитания! В нём хорошо тому, кто может обустроить в нём собственное пространство и научиться управлять им. Записывайте свои впечатления в блог, создавайте галереи своих фотографий и видео, включайте в друзья людей, которым вы доверяете. Тогда вместо бессмысленного блуждания по сети ваше Интернет общения будет приносить пользу. 
2. Не пей из колодца! Даже когда мы испытываем жажду, мы не будем пить из
грязной лужи. Также и в среде Интернет, случайно оказавшись в месте, которое производит отталкивающее впечатление агрессивного и замусоренного, лучше покинуть его, переборов чувство любопытства. Это защитит вас от негативных эмоций, а ваш компьютер – от вредоносного программного обеспечения. 
3. Волку дверь не открывайте! У интернет-мошенников ничего не получится, если
только мы сами не откроем им дверь – не сообщим им наши пароли, не загрузим на свой компьютер сомнительные файлы или не дадим возможностью пользоваться нашей сетью незнакомым людям. 
Спасибо за внимание!
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